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Fiche savoir 2 : Sureté et sécurité, c'est l'intention qui compte 
 

1 Définitions 
 
La sûreté vise à prévenir les risques et conséquences d'un évènement accidentel ou involontaire. 
 
La sécurité concerne les actes de malveillance. 
 

2 Sûreté : menaces non intentionnelles 
 
Menaces non intentionnelles les plus courantes : 

• accident naturel, 
• menace humaine, 
• menace liée au matériel. 

 
 

3 Sécurité : menaces intentionnelles 
3.1 Types de menaces 

 
Quatre principaux types de menaces sont mis en avant par l'ANSSI. 
 

Menaces Types d'attaques 
Déstabilisation 
 

Déni de service 
Défiguration 
Divulgation de données 

Espionnage 
 

Attaque par point d'eau (waterringhole) 
Attaque par hameçonnage ciblé (spearfishing) 

Sabotage 
 

= panne organisée 

Cybercriminalité 
 

Rançongiciel (ransomware) 
Hameçonnage (phishing) 

 
source : https://www.ssi.gouv.fr/entreprise/principales-menaces/ 
 

3.2 Types d'attaquants 
 
L'ANSSI regroupe les attaquant dans trois catégories : 
 

• organisation structurée avec moyens importants, 
• groupes avec motivation idéologique, 
• attaquants avec moyens limités mais spécialisés. 

 
source : https://www.ssi.gouv.fr/uploads/2018/10/fiches-methodes-ebios_projet.pdf p. 20 
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